
ПОЛИТИКА
В отношении обработки персональных данных вОбществе с ограниченной ответственностью« КАПЛИЛАБ »



1 Общие положения

1.6

1.1 Настоящая Политика определяет цели, задачи, порядок, условия обработки и основные мероприятия по обеспечению безопасности персональных данных Общества с ограниченной ответственностью «КАПЛИЛАБ» (далее - Общество), а также содержит сведения о реализуемых Обществом требованиях к защите персональных данных.1.2 Политика разработана в соответствии с действующим законодательством Российской Федерации в области защиты персональных данных, в том числе в соответствии с положениями Федерального закона от 27.07.2006г. №152-ФЗ «О персональных данных».1.3 Политика является основой для разработки локальных нормативных актов Общества по обеспечению безопасности персональных данных.1.4 Настоящая политика распространяется на сотрудников Общества, лиц, работающих по договору подряда, на сотрудников сторонних организаций, взаимодействующих с Обществом на основании соответствующих нормативных, правовых и организационно-распорядительных документов, а также на физических лиц, находящихся в гражданско-правовых отношениях с Обществом.1.5 Политика действует бессрочно после утверждения и до ее замены новой версией.Настоящая Политика размещается на общедоступном ресурсе - на сайте Общества в сети Интернет по адресу: http://kaplab.ru/
2 Термины и определения

2.1 В настоящей политике применены следующие термины ссоответствующими определениями:2.1.1 Персональные данные: любая информация, относящаяся прямоили косвенно к определенному или определяемому физическому лицу(субъекту персональных данных).2.1.2 Обработка персональных данных: любое действие (операция)или совокупность действий (операций), совершаемых с использованиемсредств автоматизации или без использования таких средств с персональнымиданными, включая сбор, запись, систематизацию, накопление, хранение,уточнение (обновление, изменение), извлечение, использование, передачу(распространение, предоставление, доступ), обезличивание, блокирование,удаление, уничтожение персональных данных.2.1.3 Автоматизированная обработка персональных данных:обработка персональных данных с помощью средств вычислительнойтехники.2.1.4 Информационная система персональных данных:совокупность содержащихся в базах данных персональных данных и



обеспечивающих их обработку информационных технологий и техническихсредств.2.1.5 Персональные данные, сделанные общедоступнымисубъектом персональных данных: персональные данные, доступнеограниченного круга лиц к которым предоставлен субъектом персональныхданных либо по его просьбе.2.1.6 Блокирование персональных данных: временное прекращениеобработки персональных данных (за исключением случаев, если обработканеобходима для уточнения персональных данных).2.1.7 Уничтожение персональных данных: действия, в результатекоторых становится невозможным восстановить содержание персональныхданных в информационной системе персональных данных и (или) в результатекоторых уничтожаются материальные носители персональных данных.2.2 В Политике используются иные термины и определения всоответствии с их значениями, как они определены в Федеральном законе от27.07.2006г. №152-ФЗ «О персональных данных».
3 Основные права субъекта персональных данных и обязанностиОбщества

3.1 Основные права субъекта персональных данных:3.1.1 Субъект персональных данных имеет право требовать отОбщества уточнения его персональных данных, их блокирования илиуничтожения в случае, если персональные данные являются неполными,устаревшими, неточными, незаконно полученными или не являютсянеобходимыми для заявленной цели обработки, а также приниматьпредусмотренные законом меры по защите своих прав.3.1.2 Субъект персональных данных имеет право на получениеинформации, касающейся обработки его персональных данных, в том числесодержащей:
 подтверждение факта обработки персональных данныхОбществом;
 правовые основания и цели обработки персональных данных;
 применяемые Обществом способы обработки персональныхданных;
 наименование и место нахождения Общества, сведения о лицах(за исключением работников Общества), которые имеют доступ кперсональным данным или которым могут быть раскрыты персональныеданные на основании договора с Обществом или на основании федеральногозакона;
 обрабатываемые персональные данные, относящиеся ксоответствующему субъекту персональных данных, источник их получения,если иной порядок представления таких данных не предусмотренфедеральным законом;



 сроки обработки персональных данных, в том числе сроки иххранения;
 порядок осуществления субъектом персональных данных прав,предусмотренных законодательством о персональных данных;
 информацию об осуществленной или о предполагаемойтрансграничной передаче данных;
 наименование или фамилию, имя, отчество и адрес лица,осуществляющего обработку персональных данных по поручению Общества,если обработка поручена или будет поручена такому лицу;
 иные сведения, предусмотренные Федеральным законом от27.07.2006 № 152-ФЗ «О персональных данных» или другими федеральнымизаконами.3.2 Обязанности Общества:
 не раскрывать третьим лицам и не распространять персональныеданные без согласия субъекта персональных данных, если иное непредусмотрено законодательством Российской Федерации;
 предоставлять персональные данные субъектов третьим лицам,если это предусмотрено действующим законодательством (налоговые,правоохранительные органы и др.);
 по требованию субъекта персональных данных прекратитьобработку его персональных данных, за исключением случаев,предусмотренных законодательством Российской Федерации;
 принимать меры, необходимые и достаточные для обеспечениявыполнения обязанностей, предусмотренных Федеральным законом от27.07.2006 № 152-ФЗ «О персональных данных» и иными законодательнымиактами Российской Федерации;
 опубликовать или иным образом обеспечить неограниченныйдоступ к настоящей Политике;
 обеспечивать их принятие для защиты персональных данных отнеправомерного или случайного доступа к ним, уничтожения, изменения,блокирования, копирования, предоставления, распространения персональныхданных, а также от иных неправомерных действий в отношении персональныхданных;
 давать ответы на запросы и обращения субъектов персональныхданных, их представителей и уполномоченного органа по защите правсубъектов персональных данных.

4 Цели и правовые основания обработки персональных данных
4.1 Общество вправе осуществлять обработку персональных данныхв целях:
 осуществления мероприятий по привлечению и отборукандидатов на работу в Обществе;



 ведения кадровой работы и организации учета работниковОбщества;
 заключения с субъектом персональных данных любых договорови их дальнейшего исполнения (в т.ч. договоров, по которым субъектперсональных данных будет являться выгодоприобретателем илипоручителем);
 реализации прав и выполнения обязанностей, предусмотренныхзаконодательством Российской Федерации (случаи обязательного раскрытияинформации, предоставление отчетной и иной документации вконтролирующие органы и др.);
 осуществления административно-хозяйственной деятельностиОбщества;
 осуществления пропускного режима, действующего наобъектах/территории/в помещениях Общества, обеспечения личнойбезопасности работников, сохранности имущества, обеспечения безопасностиинформации;
 осуществления трудовых отношений;
 осуществления гражданско-правовых отношений;
 соблюдения и исполнения действующего трудового,бухгалтерского, пенсионного, иного законодательства Российской Федерации.4.2 Правовыми основаниями обработки персональных данных в томчисле являются:
 федеральные законы и принятые на их основе нормативныеправовые акты, регулирующие отношения, связанные с деятельностьюОбщества;
 уставные документы Общества;
 договоры, заключаемые между Обществом и субъектомперсональных данных;
 согласие субъекта персональных данных на их обработку.

5 Категории обрабатываемых персональных данных и субъектовперсональных данных
5.1 Общество вправе осуществлять обработку персональных данныхследующих категорий субъектов персональных данных:
 физических лиц, состоящих в трудовых и гражданско-правовыхотношениях с Обществом;
 физических лиц, ранее состоявших в трудовых и гражданско-правовых отношениях с Обществом;
 физических лиц - кандидатов на замещение вакантныхдолжностей;
 физических лиц - практикантов/стажеров;



 физических лиц - посетителей объектов/территории/помещенийОбщества;
 физических лиц, персональные данные которых сделаны имиобщедоступными, а их обработка не нарушает их прав и соответствуеттребованиям, установленным законодательством о персональных данных;
 иных физических лиц, выразивших согласие на обработкуОбществом их персональных данных или физических лиц, обработкаперсональных данных которых необходима в соответствии сзаконодательством Российской Федерации.5.2 Общество вправе осуществлять обработку следующих категорийперсональных данных: фамилия, имя, отчество (при наличии); паспортныеданные (в т.ч. данные загранпаспорта) или данные иного документа,удостоверяющего личность (в т.ч. серия/номер/когда и кем выдан, кодподразделения, дата и место рождения, пол); гражданство; ИНН; страховойномер индивидуального лицевого счета; данные полиса медицинскогострахования; данные водительского удостоверения; данные документов огосударственной регистрации актов гражданского состояния; фотография;видеоизображение; дактилоскопическая информация (отпечаток пальца);адрес места жительства/пребывания; адрес фактического места проживания;состояние в браке; состав семьи (в т.ч. муж/жена, дети, при их отсутствии -родители); контактная информация (телефонный номер (домашний, рабочий,мобильный), адреса электронной почты); данные об образовании, ученойстепени; данные о повышении квалификации; сведения о социальных льготах;сведения о награждении, поощрении; табельный номер работника; должностьработника; структурное подразделение; данные по отпускам; информация окомандировках; информация о пенсионном обеспечении; отношение квоинской обязанности, сведения о воинском учете (в т.ч. категория запаса,воинское звание, категория годности к военной службе, код военно-учетнойспециальности, информация о постановке/снятии с воинского учета);информация о трудовой деятельности до приема на работу (в т.ч. местоработы, должность, период работы, причины увольнения); информация отрудовом стаже; данные о трудовом договоре (в т.ч. номер трудовогодоговора, дата его заключения, срок, на который заключается трудовойдоговор, вид работы, дата начала работы, дата окончания работы (для срочныхтрудовых договоров), наличие и срок испытания, обязанности работника,условия труда, режим труда и отдыха, условия оплаты труда, социальныельготы, номер и дата дополнительных соглашений к трудовому договору);лицевой расчетный счет; данные о начисленных суммах (заработной платы ииных); тип и сумма налогового вычета; данные о суммах удержаний иперечислений из заработной платы работника согласно его заявлению илиисполнительному листу; номер помещения, в котором размещается рабочееместо; данные о государственном регистрационном знаке используемоготранспортного средства; иные дополнительные сведения, предусмотренныедействующим законодательством РФ.



5.3 Общество вправе осуществлять обработку специальных категорийперсональных данных в случаях, предусмотренных законодательствомРоссийской Федерации.
6 Порядок и условия обработки персональных данных

6.1 Обработка персональных данных осуществляется с согласиясубъекта персональных данных на обработку персональных данных, а такжебез такового в случаях, предусмотренных законодательством о персональныхданных, в том числе если обработка персональных данных необходима дляисполнения договора, стороной которого либо выгодоприобретателем илипоручителем, по которому является субъект персональных данных.6.1.1 Если в рамках исполнения договора контрагент передаетОбществу персональные данные субъекта персональных данных, состоящегос контрагентом в трудовых или гражданско-правовых отношениях, токонтрагент должен уведомить субъекта персональных данных об обработкеОбществом его персональных данных и истребовать у субъекта персональныхданных необходимое согласие на обработку его персональных данныхОбществом. Полученное контрагентом согласие субъекта персональныхданных на обработку его персональных данных Обществом предоставляетсяконтрагентом по запросу Общества.6.1.2 Если персональные данные получены не от субъектаперсональных данных, Общество, за исключением случаев, предусмотренныхзаконом, до начала обработки таких персональных данных предоставляетсубъекту персональных данных следующую информацию:
 наименование Общества;
 цель обработки персональных данных и ее правовое основание;
 предполагаемые пользователи персональных данных;
 источник получения персональных данных.6.1.3 Согласие субъекта персональных данных на обработкуперсональных данных может быть выражено в форме совершения действий попринятию условий договора-оферты, проставления соответствующихотметок, заполнения полей в анкетах, формах, бланках.Равнозначным содержащему собственноручную подпись субъектаперсональных данных согласию в письменной форме на бумажном носителепризнается согласие в форме электронного документа, подписанногоэлектронной подписью.6.2 Обработка специальных категорий персональных данныхосуществляется с согласия субъекта персональных данных на обработку своихперсональных данных в письменной форме.6.3 Общество вправе поручить обработку персональных данныхдругому лицу с согласия субъекта персональных данных, если иное непредусмотрено законом. Такая обработка персональных данных



осуществляется на основании договора, заключенного между Обществом итретьим лицом, в котором должны быть определены:
 перечень действий (операций) с персональными данными,которые будут совершаться третьим лицом, осуществляющим обработкуперсональных данных;
 цели обработки персональных данных;
 обязанности третьего лица соблюдать конфиденциальностьперсональных данных и обеспечивать их безопасность при обработке, а такжетребования к защите обрабатываемых персональных данных.6.4 Общество вправе осуществлять обработку персональныхданных:
 с использованием средств автоматизации;
 без использования средств автоматизации.При сборе персональных данных, в том числе посредствоминформационно-телекоммуникационной сети «Интернет», Обществообеспечивает запись, систематизацию, накопление, хранение, уточнение(обновление, изменение), извлечение персональных данных граждан РФ сиспользованием баз данных, находящихся на территории РФ, за исключениемслучаев, предусмотренных законодательством РФ.6.5 Обработка персональных данных прекращается при достижениицелей такой обработки, а также при отзыве согласия субъекта персональныхданных на обработку его персональных данных, при выявлениинеправомерной обработки персональных данных и по истечении срока,предусмотренного законом, договором (стороной которого,выгодоприобретателем или поручителем по которому является субъектперсональных данных), или согласием субъекта персональных данных наобработку его персональных данных.6.6 Обработка персональных данных осуществляется с соблюдениемконфиденциальности, под которой понимается обязанность не раскрыватьтретьим лицам и не распространять персональные данные без согласиясубъекта персональных данных, если иное не предусмотренозаконодательством Российской Федерации.6.7 Общество обеспечивает конфиденциальность персональныхданных субъекта персональных данных со своей стороны, со стороны своихработников, имеющих доступ к персональным данным физических лиц, атакже обеспечивает использование персональных данных вышеуказаннымилицами исключительно в целях, соответствующих закону, договору или иномусоглашению, заключенному с субъектом персональных данных.6.8 Общество принимает меры, необходимые и достаточные дляобеспечения выполнения обязанностей, предусмотренных законодательствомв области защиты персональных данных. Если иное не установленозаконодательством Российской Федерации, Общество самостоятельноопределяет состав и перечень мер, необходимых и достаточных дляобеспечения выполнения обязанностей, предусмотренных законом.



6.9 Общество при обработке персональных данных принимаетнеобходимые правовые, организационные и технические меры для защитыперсональных данных от неправомерного или случайного доступа к ним,уничтожения, изменения, блокирования, копирования, предоставления,распространения персональных данных, а также от иных неправомерныхдействий в отношении персональных данных.
7 Хранение персональных данных

7.1 Персональные данные субъектов могут быть получены,проходить дальнейшую обработку и передаваться на хранение как набумажных носителях, так и в электронном виде.7.2 Персональные данные, зафиксированные на бумажныхносителях, хранятся в запираемых шкафах.7.3 Персональные данные субъектов, обрабатываемые винформационных системах в разных целях, хранятся в разных папках(вкладках).7.4 Хранение персональных данных осуществляется в форме,позволяющей определить субъекта персональных данных, не дольше, чемэтого требуют цели обработки персональных данных, если срок храненияперсональных данных не установлен законом, договором, стороной которого,выгодоприобретателем или поручителем по которому является субъектперсональных данных. Обрабатываемые персональные данные подлежатуничтожению либо обезличиванию по достижении целей обработки или вслучае утраты необходимости в достижении этих целей, если иное непредусмотрено законом.7.5 При осуществлении хранения персональных данных Обществообязано использовать базы данных, находящиеся на территории РоссийскойФедерации.
8 Актуализация, уточнение и уничтожение персональных данных

8.1 При обработке обеспечиваются точность персональных данных,их достаточность и актуальность по отношению к целям обработкиперсональных данных. При обнаружении неполных персональных данныхпроизводится их актуализация.8.2 В случае подтверждения факта неточности персональных данныхОбщество на основании сведений, представленных субъектом персональныхданных или его представителем либо уполномоченным органом по защитеправ субъектов персональных данных, или иных необходимых документовпроизводит уточнение персональных данных.
8.3 При достижении целей обработки персональных данных, а такжев случае отзыва субъектом персональных данных согласия на их обработкуперсональные данные подлежат уничтожению, если:



 иное не предусмотрено договором, стороной которого,выгодоприобретателем или поручителем по которому является субъектперсональных данных;
 Общество не вправе осуществлять обработку без согласиясубъекта персональных данных на основаниях, предусмотренныхФедеральным законом от 27.07.2006г. №152-ФЗ «О персональных данных»или иными федеральными законами;
 иное не предусмотрено иным соглашением между Обществом исубъектом персональных данных.8.4 Уничтожение документов (носителей), содержащихперсональные данные производится путем сожжения, дробления(измельчения). Для уничтожения бумажных документов допускаетсяприменение шредера.8.5 Персональные данные на электронных носителях уничтожаютсяспособом, исключающим возможность их восстановления.

9 Сведения о реализуемых требованиях к защите персональныхданных
9.1 Общество при обработке персональных данных принимаетнеобходимые правовые, организационные и технические меры для защитыперсональных данных от неправомерного или случайного доступа к ним,уничтожения, изменения, блокирования, копирования, предоставления,распространения персональных данных, а также от иных неправомерныхдействий в отношении персональных данных.9.2 Реализация требований к защите персональных данных вОбществе осуществляется в соответствии с Постановлениями ПравительстваРФ от 01.11.2012№1119 «Об утверждении требований к защите персональныхданных при их обработке в информационных системах персональных данных»и от 15.09.2008 №687 «Об утверждении Положения об особенностяхобработки персональных данных, осуществляемой без использования средствавтоматизации».9.3 Безопасность персональных данных при их обработке винформационных системах обеспечивается с помощью системы защитыперсональных данных, нейтрализующей актуальные угрозы. Система защитыперсональных данных включает в себя организационные и (или) техническиемеры, определенные с учетом актуальных угроз безопасности персональныхданных и информационных технологий, используемых в информационныхсистемах.9.4 Выбор средств защиты информации для системы защитыперсональных данных осуществляется Обществом в соответствии сзаконодательством Российской Федерации.9.5 Основными мерами защиты персональных данных,используемыми Обществом, являются:



 назначение лица, ответственного за обработку персональныхданных, обучение и инструктаж, внутренний контроль, за соблюдениемОбществом и его работниками требований к защите персональных данных;
 определение актуальных угроз безопасности персональныхданных при их обработке в информационной системе персональных данных,и разработка мер и мероприятий по защите персональных данных;
 разработка локальных нормативных актов в отношенииобработки персональных данных;
 установление индивидуальных паролей доступа сотрудников винформационные системы в соответствии с их трудовыми обязанностями;
 использование сертифицированного антивирусногопрограммного обеспечения с регулярно обновляемыми базами;
 использование сертифицированных программных средствзащиты информации от несанкционированного доступа;
 соблюдение условий, обеспечивающих сохранностьперсональных данных и исключающих несанкционированный к ним доступ.


